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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Целью освоения дисциплины является формирования у студентов знаний и навыков по вопросам информационной

безопасности и защите информации.

Основной задачей преподавания дисциплины является подготовка специалистов, обладающих знаниями, навыками,

умениями в сфере обеспечения информационной безопасности организаций различных форм собственности.

1.1 Задачи

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.О

2.1 Требования к предварительной подготовке обучающегося:

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен решать стандартные задачи профессиональной деятельности на основе
информационной и библиографической культуры с применением информационно-
коммуникационных технологий и с учетом основных требований информационной безопасности

ИОПК-3.2: Применяет методы защиты информации при выполнении задач профессиональной деятельности

ИОПК-3.1: Решает стандартные задачи профессиональной деятельности на основе информационной
культуры с применением информационно-коммуникационных технологий и с учетом основных требований
информационной безопасности

В результате освоения дисциплины (модуля) обучающийся должен

3.1 Знать:

3.1.1 Базовые принципы работы современных информационных технологий

3.1.2 Основные методы, способы и средства преобразования информации

3.2 Уметь:

3.2.1 Умеет применять методы защиты информации при выполнении задач профессиональной деятельности

3.3 Владеть:

3.3.1 Навыками решения стандартных задач профессиональной деятельности на основе информационной культуры с

применением информационно-коммуникационных технологий и с учетом основных требований информационной

безопасности

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Код

занятия

Наименование разделов и тем /вид

занятия/

Семестр

/ Курс

Часов Компетен-

ции

Литер

атура

Ресу

рсы

Инте

ракт.

Примечание

Раздел 1. Информационная

безопасность

1.1 Cущность, задачи и проблемы

информационной безопасности /Лек/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Термин

«высокотехнол

огический»,

современные

подходы к его

пониманию.

Классификаци

я наукоемких

отраслей.

Инновационн

ый процесс

как объект

управления.

Инновационн

ый процесс:

понятие,

структура,

содержание

работ в

высокотехноло

гических

отраслях

Э1

Э2

Э3

1.2 Понятие национальной безопасности,

виды безопасности. Информационная

безопасность РФ /Лек/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Органы,

обеспечивающ

ие

национальную

безопасность

РФ, цели,

задачи.

Национальные

интересы РФ в

информационн

ой сфере.

Приоритетные

направления в

области

защиты

информации в

РФ.

Тенденции

развития

информационн

ой политики

государств и

ведомств.

Государственн

ая тайна

Э1

Э2

Э3

1.3 Международная, национальная и

ведомственная нормативная правовая

база в области информационной

безопасности /Лек/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Общие

положения.

Концептуальн

ые документы

в области

информационн

ой

безопасности.

Важнейшие

федеральные

нормативные

правовые

акты. Законы,

касающиеся

охраны

интеллектуаль

ной

собственности

. Положения

Гражданского

кодекса РФ по

защите

информации.

Международн

ое

сотрудничеств

о. Кодекс об

администрати

вных

правонарушен

иях.

Уголовный

кодекс и

защита

информации.

Основные

подзаконные

акты в области

информационн

ой

безопасности.

Указы

Президента

РФ,

постановления

Правительства

РФ,

ведомственная

нормативная

база

Э1

Э2

Э3

1.4 Угрозы информационной

безопасности. Управление

рисками /Лек/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Понятие

угрозы. Виды

угроз. Три

наиболее

выраженные

угрозы: 1)

подверженнос

ть

физическому

искажению

или

уничтожению;

2)

возможность

несанкционир

ованной

(случайной

или

злоумышленно

й)

модификации;

3) опасность

несанкционир

ованного

(случайного и

преднамеренн

ого)

получения

информации

лицами, для

которых она

не

предназначена

. Характер

происхождени

я угроз:

умышленные

факторы,

естественные

факторы.

Источники

угроз.

Предпосылки

появления

угроз:

объективные,

субъективные

Общая

характеристик

а анализа и

управления

рисками.

Шкалы.

Оценка на

основе

выявления

слабого звена.

Оценка рисков

на основе

рассмотрения

этапов

вторжения.

Программные

средства,

используемые

для анализа

рисков:

CRAMM,

RiskWatch,

COBRA,

Buddy System,

RA Software

Tool, ПО

«Авнгард».

Э1

Э2

Э3
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1.5 Методы нарушения

конфиденциальности, целостности и

доступности информации /Лек/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Классы

каналов

несанкционир

ованного

получения

информации:

1)

непосредствен

но с объекта;

2) с каналов

отображения

информации;

3) получение

по внешним

каналам; 4)

подключение к

каналам

получения

информации.

Причины

нарушения

целостности

информации:

субъективные

преднамеренн

ые,

субъективные

непреднамере

нные,

объективные

непреднамере

нные.

Потенциально

возможные

злоумышленн

ые действий в

автоматизиров

анных

системах

обработки

данных.

Функции

защиты

информации.

Стратегии

защиты

информации:

оборонительна

я стратегия,

наступательна

я стратегия,

упреждающая

стратегия.

Архитектура

систем

защиты

информации.

Модели

защиты

информации

Э1

Э2

Э3

1.6 Причины, виды, каналы утечки и

искажения информации /Лек/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Подходы к

оценке

уязвимости

информации:

эмпирический,

теоретический

и теоретико-

эмпирический.

Модель затрат

фирмы IBM.

Модель

защиты -

модель

системы с

полным

перекрытием.

Последователь

ность решения

задачи защиты

информации.

Фундаменталь

ные

требования

для

вычислительн

ых систем

обработки

конфиденциал

ьной

информации.

Три группы

требований.

Стратегия,

подотчетность

, гарантии.

Факторы,

влияющие на

требуемый

уровень

защиты

информации

Э1

Э2

Э3

1.7 Функции и задачи защиты

информации. Проблемы региональной

информационной безопасности /Ср/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

2 ИОПК-3.1

ИОПК-3.2

3 0 Методы

формирования

функций

защиты.

Сокрытие

информации о

средствах,

комплексах,

объектах и

системах

обработки

информации.

Дезинформаци

я противника.

Введение

избыточности

элементов

системы.

Резервировани

е элементов

системы.

Регулирование

доступа к

элементам

системы и

защищаемой

информации.

Регулирование

использования

элементов

системы и

защищаемой

информации.

Маскировка

информации.

Регистрация

сведений.

Уничтожение

информации.

Обеспечение

сигнализации.

Обеспечение

реагирования.

Управление

системой

защиты

информации.

Обеспечение

требуемого

уровня

готовности

обслуживающ

его персонала

к решению

задач

информационн

ой

безопасности.

Защита от

информационн

ого

воздействия на

технические

средства

обработки.

Защита от

информационн

ого

воздействия на

психику

человека.

Региональные

компоненты

защиты

информации.

Защита

информации

предприятия.

Проведение

анализа

защищенности

локального

объект

Э1

Э2

Э3

1.8 Информационные и

автоматизированные системы /Ср/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

2 ИОПК-3.1

ИОПК-3.2

3 0 Определения

информационн

ой (ИС) и

автоматизиров

анной системы

(АС)

обработки

информации.

ГОСТы на АС.

Типовые виды

структуры АС.

Виды

воздействия на

информацию в

ИС и АС.

Угрозы

безопасности

АС и их

классификаци

я. Меры

противодейств

ия угрозам

безопасности

АС.

Уязвимости

АС. Принципы

построения

системы

защиты АС

Э1

Э2

Э3

1.9 Технические каналы утечки

информации /Ср/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

2 ИОПК-3.1

ИОПК-3.2

3 0 Технические

каналы утечки

информации

(ТКУИ) и

способы их

перекрытия.

Пассивная и

активная

защита от

утечки

информации

по

техническим

каналам.

Определение,

классификаци

я и общая

характеристик

а ТКУИ.

Визуальные и

акустические

каналы.

Защита

информации в

телефонных

каналах.

Защита от

побочных

электромагнит

ных

излучений и

наводок

(ПЭМИН).

Технические

закладки.

Способы

обнаружения

ТКУИ.

Способы и

методы

перекрытия

ТКУИ.

Требования к

выбору и

оборудованию

помещений

для АС

обработки

данных по

условиям

защиты от

ТКУИ.

Понятие

контролируем

ой территории

и методы

определения

ее размеров.

Общие

сведения о

защищенных

средствах

ЭВТ.

Особенности

защиты

персональной

вычислительн

ой техники от

утечки

информации

по

техническим

каналам

Э1

Э2

Э3

1.10 Технические средства обеспечения

безопасности объекта /Ср/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

2 ИОПК-3.1

ИОПК-3.2

3 0 Определение и

основные цели

защиты

современных

объектов.

Технические

средства

обеспечения

защиты

объекта:

определение,

системная

классификаци

я, общий

анализ.

Технические

средства и

системы

охраны

территории,

зданий и

помещений.

Технические

средства

наблюдения и

контроля за

перемещением

людей и

предметов.

Технические

средства и

системы

опознавания

людей.

Технические

средства и

системы

управления

доступом на

территорию, в

здания и

помещения, к

средствам

обработки и

хранения

информации.

Методы

выбора

технических

средств,

общие

сведения о

рынке

технических

средств

обеспечения

безопасности

Э1

Э2

Э3

1.11 Программно-аппаратные средства

обеспечения информационной

безопасности /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

2 ИОПК-3.1

ИОПК-3.2

3 0 Программно-

аппаратные

средства

(ПАС)

обеспечения

защиты

информации

от

несанкционир

ованного

доступа

(НСД). СЗИ

НСД

"Аккорд".

Угрозы

безопасности

НСД.

Основные

концепции

обеспечения

защиты от

НСД.

Принципы

программно-

аппаратной

защиты

информации

Э1

Э2

Э3

1.12 Методы контроля доступа к

информации /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Математическ

ие модели

управления

доступом к

информации.

Тема

Потоковая

модель

доступа.

Политика

безопасности

и модель

доступа.

Способы

анализа

моделей

доступа и

политик

безопасности.

Механизмы

разграничения

доступа в

современных

операционных

системах.

Электронные

ключи.

Идентификаци

онные

карточки,

брелоки.

Назначение,

принципы

устройства,

возможности.

Типы

карточек.

Принципы и

методы

использования

. Программно-

аппаратное

обеспечение

использования

карточек.

Биометрическ

ая

аутентификац

ия. Единая

биометрическа

я система

(ЕБС) России

Э1

Э2

Э3

1.13 Вредоносные программы /Лаб/ Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Вредоносные

закладки (ВЗ):

определение,

разновидности

.

Разрушающие

действия

закладок

Особенности

взаимодействи

я с

программно-

аппаратными

средствами

защиты.

Методика

применения

средств

борьбы с

вредоносными

закладками на

этапе

эксплуатации

систем.

Системы

разграничения

доступа и

защиты от ВЗ.

Предупрежден

ие и

минимизация

последствий

воздействия

ВЗ. Краткая

характеристик

а мер защиты:

юридические,

администрати

вные и

организационн

ые, аппаратно-

программные.

Компьютерны

е вирусы.

Классификаци

я. Жизненный

цикл.

Основные

каналы

распространен

ия вирусов и

других

вредоносных

программ.

Средства

борьбы с

вирусами:

краткая

характеристик

а популярных

антивирусных

программ.

Средства

защиты от

копирования.

Примеры

средств и

технологий.

Вопросы

правовой

защиты

Э1

Э2

Э3

1.14 Основы криптографической защиты

информации /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Основные

понятия и

задачи

криптологии

(криптографии

). Цели и

задачи

криптологии.

Секретность,

целостность,

аутентичность,

неотказуемост

ь,

неотслеживае

мость,

анонимность.

Понятие о

криптографич

еских

примитивах и

протоколах.

Криптография

с секретным и

открытым

ключом,

плюсы и

минусы.

Причины и

предпосылки

появления

новых

направлений в

криптографии.

Введение в

криптосистем

ы с секретным

ключом

(симметричны

е).

Теоретическая

и

практическая

стойкость.

Блочные

криптосистем

ы. Краткая

характеристик

а стандартов

DES, AES

(Rijndael),

ГОСТ 28147-

89. Сравнение

с новым ГОСТ

Р 34.12- 2015

(«Магма» и

«КузНечик»).

Генераторы

псевдослучайн

ых чисел и

последователь

ностей.

Поточные

криптосистем

ы.

Математическ

ие основы

современной

криптологии.

Односторонни

е функции.

Односторонни

е функции с

секретом.

Криптосистем

ы с открытым

ключом

(ассиметричн

ые). Система

RSA. Понятие

о цифровой

подписи.

Краткая

характеристик

а стандартов

на цифровую

подпись DSS,

ГОСТ Р 34,10-

94, ГОСТ Р

34.10-2001,

ГОСТ Р 34.10-

2012.

Криптографич

еские функции

хеширования.

Основные

характеристик

и.

Практические

применения.

Проблемы

управления

криптографич

ескими

ключами.

Открытое

распределение

ключей.

Инфраструкту

ры открытых

ключей и

стандарт

Х.509. Защита

электронного

документообо

рота с

использование

м электронной

цифровой

подписи.

Примеры

программно-

аппаратных

средств

криптографич

еской защиты:

пакет PGP,

пакет

Криптон,

СКЗИ «Верба-

О», ПК «Inter-

PRO»

Э1

Э2

Э3
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1.15 Обеспечение информационной

безопасности операционных

систем /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Проблемы

обеспечения

ИБ ОС.

Угрозы

безопасности

ОС. Понятие

защищенной

ОС.

Архитектура

подсистемы

защиты ОС.

Основные

функции

подсистемы

защиты ОС.

Разграничение

доступа к

объектам ОС.

Аудит

Э1

Э2

Э3

1.16 Основы безопасности сетевых

технологий /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Введение в

Internet и

Intranet.

Способы

нападения на

сети и защита

от

межсетевого

доступа.

Особенности

для различных

уровней

модели

ISO/OSI.

Технологии

межсетевых

экранов.

Функции МЭ.

Формирование

политики

межсетевого

взаимодействи

я. Основные

схемы

подключения

МЭ.

Персональные

и

распределенн

ые сетевые

экраны.

Проблемы

безопасности

МЭ. Критерии

оценки

межсетевых

экранов.

Построение

защищенных

виртуальных

сетей VPN.

Варианты

построения.

Средства

обеспечения

безопасности

VPN. Защита

на канальном

и сеансовом

уровнях.

Протоколы

PPTP, L2TP,

SSL/TLS,

SOCKS.

Защита на

сетевом

уровне.

Протокол

IPSEC.

Основные

схемы

применения,

преимущества

средств

безопасности

IPSEC.

Безопасность

удаленного

доступа к

локальной

сети.

Централизова

нный

контроль.

Управление

доступом по

схеме

однократного

входа с

авторизацией.

Технологии

обнаружения

атак.

Классификаци

я систем

обнаружения

атак IDS.

Компоненты и

архитектура

IDS. Методы

реагирования.

Угрозы и

уязвимости

беспроводных

сетей

Э1

Э2

Э3

1.17 Организационно-правовое обеспечение

защиты информации /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Сущность и

роль

организационн

о-правовых

аспектов

информационн

ой

безопасности.

Человек как

главное звено

в системе

защиты

информации и

как

злоумышленн

ик.

Нормативная

правовая база

информационн

ой

безопасности.

Закон РФ "Об

информации,

информационн

ых

технологиях и

о защите

информации".

Виды и

категории

информации

ограниченного

доступа:

государственн

ая и другие

виды тайн.

Закон РФ "О

государственн

ой тайне", "О

коммерческой

тайне", "О

персональных

данных", "О

национальной

платежной

системе", "О

безопасности

критической

информационн

ой

инфраструкту

ры Российской

Федерации".

Государственн

ая система

лицензирован

ия и

сертификации

деятельности

в области

защиты

информации.

Указ

Президента

РФ "О мерах

по

соблюдению

законности в

области

разработки,

производства,

реализации и

эксплуатации

шифровальны

х средств, а

также

предоставлени

я услуг в

области

шифрования

информации".

Закон РФ "Об

электронной

цифровой

подписи".

Уголовно-

правовое

регулирование

защиты

информации

Э1

Э2

Э3

1.18 Стандарты информационной

безопасности /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Исторический

очерк развития

зарубежных

стандартов

информационн

ой

безопасности.

Критерии

безопасности

компьютерных

систем

Министерства

обороны США

– «Оранжевая

книга».

Европейские

критерии

безопасности

информационн

ых

технологий.

Федеральные

критерии

безопасности.

Канадские

критерии

безопасности

компьютерных

систем. ГОСТ

Р ИСО/МЭК

15408-2002,

как

аутентичный

вариант общих

критериев

безопасности

ИТ.

Функциональн

ые требования

безопасности.

Требования

доверия к

безопасности.

Стандарты

ISO/IEC

17799: 2002

(BS

7799:2000).

Стандарты по

менеджменту

информационн

ой

безопасности

ISO/IEC 27001

-27040.

Немецкие

стандарты

BSI.

Стандарты

SysTrust,

SCORE, GIAC.

Стандарты для

беспроводных

сетей.

Отечественны

е стандарты

информационн

ой

безопасности.

Стандарты

обеспечение

информационн

ой

безопасности

организаций

банковской

системы

Российской

Федерации.

ГОСТ Р

57580.1-2017 и

ГОСТ Р

57580.2 –

2018.

Стандарты

информационн

ой

безопасности

в Интернете

(IETF, RFC)

Э1

Э2

Э3

1.19 Сертификация и аттестация в области

информационной безопасности /Лаб/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

1 ИОПК-3.1

ИОПК-3.2

3 0 Назначение и

общая

характеристик

а.

Добровольная

сертификация.

Обязательное

подтверждени

е

соответствия.

Декларирован

ие

соответствия.

Обязательная

сертификация.

Проведение

сертификацио

нных

испытаний:

принципы

проведения

испытаний,

документы

сертификацио

нных

испытаний.

Сертификация

продукции,

ввозимой из-за

границы РФ.

Сертификация

на

региональном

и

международно

м уровнях

Э1

Э2

Э3

1.20 Повторение материалов лекций /Ср/ Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

50 ИОПК-3.1

ИОПК-3.2

3 0Э1

Э2

Э3

1.21 Подготовка к лабораторным

работам /Ср/

Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

80 ИОПК-3.1

ИОПК-3.2

3 0Э1

Э2

Э3

1.22 Подготовка к текущему контролю /Ср/ Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

30 ИОПК-3.1

ИОПК-3.2

3 0Э1

Э2

Э3

1.23 Подготовка к экзамену /Ср/ Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

23 ИОПК-3.1

ИОПК-3.2

3 0Э1

Э2

Э3

1.24 Экзамен /Экзамен/ Л1.1

Л1.2Л

2.1

Л2.2Л

3.1

Л3.2

9 ИОПК-3.1

ИОПК-3.2

3 0Э1

Э2

Э3

4.1 Образовательные технологии

5. КОМПЛЕКТ ОЦЕНОЧНЫХ СРЕДСТВ



стр. 6УП: 09.03.01z_ИТвП_.plx

Литер

атура

5.1. Комплект оценочных средств

Комплект оценочных средств по дисциплине, состоящий из материалов для текущего контроля и проведения

промежуточной аттестации обучающихся, включая порядок проведения промежуточной аттестации, систему оценивания

результатов промежуточной аттестации и критерии выставления оценок представлен в КОС дисциплины.

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1. Рекомендуемая литература

6.1.1. Основная литература

Авторы, составители Заглавие Эл.адресИздательство, год

Л1.1 Пакин А. И. Информационная безопасность

информационных систем управления

предприятием: учебное пособие

https://biblioclub.ru/in

dex.php?

page=book&id=42977

8

Москва:

Альтаир|МГАВТ,

2009

Л1.2 Спицын В. Г. Информационная безопасность

вычислительной техники: учебное пособие

https://biblioclub.ru/in

dex.php?

page=book&id=20869

4

Томск: Эль Контент,

2011

6.1.2. Дополнительная литература

Авторы, составители Заглавие Эл.адресИздательство, год

Л2.1 Артемов А. В. Информационная безопасность: курс лекций:

курс лекций

https://biblioclub.ru/in

dex.php?

page=book&id=42860

5

Орел:

Межрегиональная

академия

безопасности и

выживания, 2014

Л2.2 Ковалев Д. В.,

Богданова Е. А.

Информационная безопасность: учебное

пособие

https://biblioclub.ru/in

dex.php?

page=book&id=49317

5

Ростов-на-Дону:

Южный

федеральный

университет, 2016

6.1.3. Методические разработки

Авторы, составители Заглавие Эл.адресИздательство, год

Л3.1 Башлы П. Н.,

Баранова Е. К.,

Бабаш А. В.

Информационная безопасность: учебно-

практическое пособие: учебное пособие

https://biblioclub.ru/in

dex.php?

page=book&id=90539

Москва: Евразийский

открытый институт,

2011

Л3.2 Кубашева Е. С.,

Малашкевич И. А.,

Чекулаева Е. Н.

Информатика и вычислительная техника.

Информационная безопасность

автоматизированных систем: учебно-

методическое пособие к прохождению

производственной практики: учебно-

методическое пособие

https://biblioclub.ru/in

dex.php?

page=book&id=56224

6

Йошкар-Ола:

Поволжский

государственный

технологический

университет, 2019

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"

Э1 Научная электронная библиотека «Elibrary»

Э2 Электронно-библиотечная система «Лань»

Э3 Университетская библиотека ONLINE

6.3.1 Перечень программного обеспечения

6.3.1.1 NotePad++

6.3.1.2 Paint.Net

6.3.1.3 Microsoft Visual Studio

6.3.1.4 Microsoft Windows

6.3.1.5 Microsoft Office (Access, Excel, Word, OneNote, Outlook, PowerPoint, Publisher, Skype for business)

6.3.1.6 Mozilla Firefox

6.3.1.7 7-Zip

6.3.1.8 Foxit Reader

6.3.1.9 Яндекс.Браузер

6.3.2 Перечень информационных справочных систем

6.3.2.1 Единое окно доступа к информационным ресурсам

6.3.2.2 Консультант-плюс

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Ауд. № Назначение Оснащение

https://biblioclub.ru/index.php?page=book&id=429778
https://biblioclub.ru/index.php?page=book&id=208694
https://biblioclub.ru/index.php?page=book&id=428605
https://biblioclub.ru/index.php?page=book&id=493175
https://biblioclub.ru/index.php?page=book&id=90539
https://biblioclub.ru/index.php?page=book&id=562246
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300

Учебная аудитория для

проведения занятий

лекционного и семинарского

типа, курсового проектирования

(выполнения курсовых работ),

групповых и индивидуальных

консультаций, текущего

контроля и промежуточной

Учебные места, оборудованные блочной мебелью с расположением

амфитеатром. Рабочее место преподавателя в составе стол, стул, тумба,

трибунка, компьютер преподавателя с доступом в интернет,

интерактивная доска с проектором. Моторизованный экран Потолочные

поворотные камеры. Документ-камера. Настольный микрофон. Звуковая

система. Маркерная доска.

301

Учебная аудитория для

проведения занятий

лекционного и семинарского

типа, курсового проектирования

(выполнения курсовых работ),

групповых и индивидуальных

консультаций, текущего

контроля и промежуточной

Учебные места, оборудованные блочной мебелью с расположением

амфитеатром. Рабочее место преподавателя в составе стол, стул, тумба,

трибунка, компьютер преподавателя с доступом в интернет,

интерактивная доска с проектором. Моторизованный экран. Потолочные

поворотные камеры. Документ-камера. Настольный микрофон. Звуковая

система. Маркерная доска.

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

Методические указания для обучающихся по освоению дисциплины

1. Изучение рабочей программы дисциплины.

2. Обязательная подготовка к практическим занятиям.

3. Изучение основной и дополнительной литературы, интернет-источников.

4. Выполнение всех видов самостоятельной работы.

Эффективное освоение дисциплины предполагает регулярное посещение всех видов аудиторных занятий, выполнение

плана самостоятельной работы в полном объеме и прохождение аттестации в соответствии с календарным учебным

графиком.

Студенту рекомендуется ознакомиться со списком основной и дополнительной литературы. Доступ к информационным

ресурсам библиотеки и информационно-справочным системам сети "Интернет" организован в читальном зале библиотеки

со стационарных ПЭВМ, либо с личного ПЭВМ (ноутбука, планшетного компьютера или иного мобильного устройства)

посредством беспроводного доступа при активации индивидуальной учетной записи.

Пользование информационными ресурсами расширяет возможности освоения курса, выполнения самостоятельной работы.

Задания и методические указания к выполнению практических занятий составлены в соответствии с рабочей программой

дисциплины.

Практические занятия включают в себя освоение действий, обсуждение проблем по основным разделам курса и

направлены на углубление изученного материала и на приобретение умений и навыков.

При подготовке к практическим занятиям используются методические указания, в которых описаны содержание и методы

их проведения, условия выполнения, сформулированы вопросы к результатам выполнения заданий.

Методические рекомендации к организации и выполнению самостоятельной работы составлены в соответствии с рабочей

программой дисциплины.

Самостоятельная работа студентов включает освоение материала, выполнение домашних работ, подготовку к выполнению

заданий практических занятий, лабораторных работ, и подготовку к зачету и экзамену.

Методических рекомендации по организации образовательного процесса для обучения инвалидов и лиц с ограниченными

возможностями здоровья

При необходимости программа модуля может быть адаптирована для инклюзивного обучения инвалидов и лиц с

ограниченными возможностями здоровья с учетом особенностей их психофизического развития, индивидуальных

возможностей и необходимых специальных условий их обучения.

При наличии в группе студентов с ограниченными возможностями здоровья возможно использовать адаптивные

технологии.

Для студентов с ограниченным слухом:

- использование разнообразных дидактических материалов (карточки, рисунки, письменное описание, схемы и т.п.) как

помощь для понимания и решения поставленной задачи;

- использование видеоматериалов, которые дают возможность понять тему занятия и осуществить коммуникативные

действия;

- выполнение проектных заданий по изучаемым темам.

Для студентов с ограниченным зрением:

- использование фильмов с возможностью восприятия на слух даваемой в них информации для последующего ее

обсуждения;

- использование аудиоматериалов по изучаемым темам, имеющимся на кафедре;

- индивидуальное общение с преподавателем по изучаемому материалу;

- творческие задания по изучаемым темам или по личному желанию с учетом интересов обучаемого.
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