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Курс 1 2
Итого

Вид занятий УП РП УП РП

Лекции 2 2 2 2
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Итого ауд. 4 4 6 6 10 10

Кoнтактная

рабoта

4 4 6 6 10 10

Сам. работа 32 32 98 98 130 130

Часы на

контроль

4 4 4 4

Итого 36 36 108 108 144 144
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

Целью изучения данной дисциплины является формирование у студентов знаний и навыков в области применения

передовых информационных технологий, направленных на защиту информации, хранящейся и обрабатываемой на объекте

информатизации.

Задачами изучения дисциплины являются освоение современных средств защиты информации, понимание их принципа

работы, и применение данных СЗИ на практике.

1.1 Задачи

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Цикл (раздел) ОП: Б1.В

2.1 Требования к предварительной подготовке обучающегося:

2.2 Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо как

предшествующее:

2.2.1 Государственная итоговая аттестация

2.2.2 Преддипломная практика

2.2.3 Защита выпускной квалификационной работы

2.2.4 Выполнение, подготовка к процедуре защиты выпускной квалификационной работы

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-1.2: Способен обеспечивать надежность и безопасность на всех этапах жизненного цикла
продукции, выбирать системы экологической безопасности производства

ИПК-1.2.3: Владеет навыками создания баз данных, использования проблемно-ориентированных методов
анализа, синтеза и оптимизации процессов автоматизации, навыками синтеза цифровых систем управления

ИПК-1.2.2: Умеет осуществлять анализ работы систем контроля за экологической безопасностью
производства, выбирать системы экологической безопасности производства

ИПК-1.2.1: Знает правила эксплуатации систем управления, показатели безопасности технических систем,
методы и средства обеспечения надежности и безопасности систем экологической безопасности
производства

В результате освоения дисциплины (модуля) обучающийся должен

3.1 Знать:

3.1.1 1. Знать способы и средства ограничения физического доступа к информации.

3.1.2 2. Знать возможности разграничения доступа различных СЗИ, а также возможности разграничения доступа

различных операционных систем.

3.1.3 3. Знать механизмы хранения компьютерной информации.

3.1.4 4. Знать основные способы и средства обеспечения ограничения физического доступа.

3.1.5 5. Знать механизмы идентификации и аутентификации пользователей.

3.1.6 6. Знать различные способы на ограничения доступа на вход в систему.

3.1.7 7. Знать возможности разграничения доступа различных СЗИ, а также возможности разграничения доступа

различных операционных систем.

3.1.8 8.  Понимать информацию предоставляемую списками регистрации событий.

3.1.9

3.2 Уметь:

3.2.1 1. Ограничить физический доступ к информации.

3.2.2 2. Ограничить доступ на вход в систему.

3.2.3 3. Разграничить доступ.

3.2.4 4. Умение использования средств резервирования данных.

3.2.5 5. Ограничить физический доступ.

3.2.6 6. Обеспечить идентификацию и аутентификацию пользователей.

3.2.7 7. Ограничить доступ на вход в систему.

3.2.8 8.Разграничить доступ.

3.2.9 9. Обеспечить аудит.

3.2.10 10. Обеспечить криптографическую защиту информации.

3.2.11 11. Обеспечить контроль целостности.

3.2.12 12. Обеспечить управление политикой безопасности.

3.2.13 13. Обеспечить антивирусную защиту.
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3.2.14 14. Обеспечить резервирование данных.

3.2.15 11. Обеспечить сетевую защиту.

3.2.16 12. Обеспечить защиту от утечки и перехвата информации по техническим каналам.

3.3 Владеть:

3.3.1 Навыками:

3.3.2 - ограничивать доступ к информации.

3.3.3 - выявлять попытки несанкционированного доступа к информации.

3.3.4 - полного уничтожения компьютерной информации.

3.3.5 - резервирования данных.

3.3.6 - принимать полный комплекс мер по защите компьютерной информации.
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