КОМПЛЕКТ ОЦЕНОЧНЫХ МАТЕРИАЛОВ
ДЛЯ ОЦЕНКИ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ 
ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
Компьютерные технологии
- Задание 1 (ОПК-6 – ИОПК-6.1)
Какое устройство является центральным исполнительным органом компьютера, выполняющим арифметические и логические операции, и часто называется его "мозгом"?
	Впишите ответ
	
	процессор



- Задание 2 (ОПК-6 – ИОПК-6.1)
Какое устройство отвечает за временное хранение данных, к которым активно обращаются запущенные программы во время работы компьютера, и очищается при его выключении?
1) Жёсткий диск (HDD)
2) Оперативная память (RAM)
3) Процессор
4) SSD-накопитель

	Впишите номер ответа
	
	2



- Задание 3 (ОПК-6 – ИОПК-6.1)
Какое устройство отвечает за долговременное хранение файлов, таких как документы, фотографии и программы, даже после выключения питания?
	Впишите ответ
	
	жёсткий диск 



- Задание 4 (ОПК-6 – ИОПК-6.1)
Как называется процесс, при котором компьютер получает IP-адрес автоматически от DHCP-сервера? 
1) Ручная настройка IP-адреса
2) DNS-разрешение имён
3) NAT-трансляция адресов
4) Автоматическая настройка IP (DHCP)

	Впишите номер ответа
	
	4



- Задание 5 (ОПК-6 – ИОПК-6.1)
Назовите возможную причину инцидента, угрожающего системе, сети или данным.
1) Киберугроза
2) Уязвимость
3) DDoS-атака
4) Вирусная инфекция

	Впишите номер ответа
	
	1



- Задание 6 (ОПК-6 – ИОПК-6.1)
Как называется сервер, расположенный внутри локальной сети организации?
1) Облачный сервер
2) Локальный сервер
3) Веб-хостинг
4) Прокси-сервер

	Впишите номер ответа
	
	2




- Задание 7 (ОПК-6 – ИОПК-6.2)
Какое ПО не только управляет всеми аппаратными ресурсами и запускает другие программы, но также реализует файловую систему, управления памятью, процессами и правами доступа?
	Впишите ответ
	
	операционная система 



- Задание 8 (ОПК-5 – ИОПК-5.2)
Как называется среда выполнения веб-приложений, предоставляющая пользователю интерфейс с адресной строкой, вкладками и инструментами разработчика?
1) Текстовый редактор
2) Почтовый клиент
3) Файловый менеджер
4) Браузер

	Впишите номер ответа
	
	4



- Задание 9 (ОПК-6 – ИОПК-6.1)
Как называется блок данных, передаваемый по сети с заголовками, содержащими информацию о маршруте и содержимом?
1) Сетевой пакет
2) IP-адрес устройства
3) Сетевой протокол
4) Сетевой кадр (frame)

	Впишите номер ответа
	
	1



- Задание 10 (ОПК-6 – ИОПК-6.1)
Укажите название организованной коллекции структурированных данных, связанная с хранением и обработкой информации.
1) Файловая система
2) База данных
3) Электронная таблица
4) Облачное хранилище

	Впишите номер ответа
	
	2



- Задание 11 (ОПК-6 – ИОПК-6.1)
Какое сетевое устройство, как правило, используется дома для объединения компьютеров, ноутбуков, смартфонов и других устройств в локальную сеть и для доступа к интернету?
1) Коммутатор (switch)
2) Модем
3) Роутер (маршрутизатор)
4) Сетевой концентратор (hub)

	Впишите номер ответа
	
	3



- Задание 12 (ОПК-5 – ИОПК-5.2)
Какой тип файла содержит инструкции для установки программы и часто имеет расширение .exe или .msi?
1) Файл конфигурации
2) Динамическая библиотека
3) Архив
4) Установочный файл

	Впишите номер ответа
	
	4



- Задание 13 (ОПК-5 – ИОПК-5.3)
Для работы с какими типами файлов, представляющими собой таблицы с данными и формулами, часто используется программа Excel?
1) Электронные таблицы
2) Текстовые документы
3) Презентации
4) Базы данных

	Впишите номер ответа
	
	1



- Задание 14 (ОПК-5 – ИОПК-5.2)
Какое программное обеспечение предназначено для обнаружения и удаления вредоносных программ, таких как вирусы?
1) Брандмауэр
2) Антивирус
3) VPN-клиент
4) Менеджер паролей

	Впишите номер ответа
	
	2



- Задание 15 (ОПК-6 – ИОПК-6.1)
Как называется вредоносная программа, способная к самокопированию и заражающая другие файлы или систему?
	Впишите ответ
	
	вирус



- Задание 16 (ОПК-6 – ИОПК-6.1)
Какое количество бит содержится в одном байте?
	Впишите ответ
	
	8



- Задание 17 (ОПК-6 – ИОПК-6.1)
Сколько байт содержится в одном килобайте?
	Впишите ответ
	
	1024



- Задание 18 (ОПК-6 – ИОПК-6.2)
Как называется создание копии данных на случай их потери или повреждения?
1) Шифрование данных
2) Резервное копирование (бэкап)
3) Архивирование файлов
4) Синхронизация данных

	Впишите номер ответа
	
	2



- Задание 19 (ОПК-6 – ИОПК-6.1)
Назовите тип компьютерной графики, которая представляет собой изображение, состоящее из множества точек (пикселей). 
1) Векторная графика
2) Фрактальная графика
3) Растровая графика
4) 3D-графика

	Впишите номер ответа
	
	3



- Задание 20 (ОПК-6 – ИОПК-6.1)
Как называется тип компьютерной сети, объединяющей устройства в пределах одного здания или небольшой территории?
	Впишите ответ
	
	локальная сеть 



- Задание 21 (ОПК-6 – ИОПК-6.1)
Какой метод шифрования использует один и тот же ключ как для шифрования, так и для расшифровки данных?
1) Симметричное шифрование
2) Асимметричное шифрование
3) Хэширование
4) Цифровая подпись

	Впишите номер ответа
	
	1



- Задание 22 (ОПК-6 – ИОПК-6.1)
Сколько символов используется в шестнадцатеричной системе счисления?
	Впишите ответ
	
	16



- Задание 23 (ОПК-5 – ИОПК-5.2)
Какой тип программного обеспечения используется для создания и редактирования электронных таблиц?
	Впишите ответ
	
	табличный процессор 



- Задание 24 (ОПК-6 – ИОПК-6.1)
Какой метод шифрования использует пару ключей – открытый и закрытый?
1) Симметричное шифрование
2) Хэширование MD5
3) Шифрование XOR
4) Асимметричное шифрование

	Впишите номер ответа
	
	4



- Задание 25 (ОПК-6 – ИОПК-6.1)
Какой сертификат используется для шифрования соединения при HTTPS?
	Впишите ответ
	
	SSL



- Задание 26 (ОПК-6 – ИОПК-6.2)
Как называется процесс настройки и обучения нейросети на большом наборе данных?
1) Компиляция
2) Обучение (Training)
3) Рендеринг
4) Индексирование

	Впишите номер ответа
	
	2



- Задание 27 (ОПК-6 – ИОПК-6.1)
Какой формат файла часто используется для сжатия и хранения нескольких файлов в один?
1) PDF
2) DOCX
3) ZIP / RAR / 7Z
4) MP4

	Впишите номер ответа
	
	3



- Задание 28 (ОПК-6 – ИОПК-6.2)
Как называется криптографический механизм, подтверждающий целостность и авторство документа или программного обеспечения?
1) Хэш-функция
2) SSL-сертификат
3) Пароль доступа
4) Цифровая подпись

	Впишите номер ответа
	
	4



- Задание 29 (ОПК-6 – ИОПК-6.1)
Какое устройство используется для подключения компьютера к локальной сети по кабелю?
1) Сетевая карта (Ethernet)
2) Wi-Fi адаптер
3) Bluetooth-модуль
4) USB-хаб

	Впишите номер ответа
	
	1



- Задание 30 (ОПК-6 – ИОПК-6.2)
Как называется язык программирования, часто используемый для автоматизации задач, анализа данных и веб-скрапинга?
1) HTML
2) Python
3) CSS
4) SQL

	Впишите номер ответа
	
	2



- Задание 31 (ОПК-6 – ИОПК-6.1)
Как называется фраза или инструкция, которую пользователь вводит в нейросеть для получения нужного результата (например, текста или изображения)? Это знание входит в элементы ознакомления с ИИ и его применением.
1) Скрипт
2) Команда терминала
3) Промпт
4) SQL-запрос

	Впишите номер ответа
	
	3



- Задание 32 (ОПК-6 – ИОПК-6.1)
Какой популярный сервис позволяет преобразовать удобное для человека имя сайта (например, www.example.com) в числовой IP-адрес? 
1) DHCP
2) FTP
3) HTTP
4) DNS (Domain Name System)

	Впишите номер ответа
	
	4



- Задание 33 (ОПК-6 – ИОПК-6.1)
Какой тип атаки направлен на получение конфиденциальной информации путём обмана пользователя (например, поддельное письмо от банка)?
1) Фишинг
2) DDoS-атака
3) SQL-инъекция
4) Brute force

	Впишите номер ответа
	
	1



- Задание 34 (ОПК-6 – ИОПК-6.2)
Какой стандартный порт обычно используется для небезопасного протокола FTP (передача файлов), что делает его уязвимым?
1) 22
2) 21
3) 80
4) 443

	Впишите номер ответа
	
	2



- Задание 35 (ОПК-5 – ИОПК-5.2)
Какой тип данных в электронных таблицах Excel позволяет хранить числа с десятичной точкой?
1) Текстовая строка
2) Логическое значение
3) Число с плавающей запятой
4) Целое число

	Впишите номер ответа
	
	3




- Задание 36 (ОПК-5 – ИОПК-5.3)
Какой тип диаграммы в Excel лучше всего подходит для отображения изменения величины во времени?
1) Круговая диаграмма
2) Точечная диаграмма
3) Диаграмма «Поверхность»
4) График (Line chart) / гистограмма

	Впишите номер ответа
	
	4



- Задание 37 (ОПК-6 – ИОПК-6.1)
Какой тип атаки использует заранее составленный список потенциальных паролей для получения доступа?
1) Словарная атака
2) Brute force (полный перебор)
3) Фишинг
4) DDoS-атака

	Впишите номер ответа
	
	1



- Задание 38 (ОПК-6 – ИОПК-6.1)
Какой тип вредоносного ПО скрытно собирает информацию о пользователе (например, историю посещений, логины, пароли) и передает её третьим лицам?
1) Ransomware
2) Шпионское ПО (spyware)
3) Adware
4) Червь

	Впишите номер ответа
	
	2



- Задание 39 (ОПК-6 – ИОПК-6.1)
Какой термин описывает уязвимое место в системе, которое может быть использовано злоумышленником?
	Впишите ответ
	
	уязвимость



- Задание 40 (ОПК-5 – ИОПК-5.2)
Какой тип графики использует математические формулы для описания линий, фигур и текста, позволяя масштабировать изображение без потери качества? 
1) Растровая графика
2) Пиксельная графика
3) 3D-графика
4) Векторная графика

	Впишите номер ответа
	
	4



