КОМПЛЕКТ ОЦЕНОЧНЫХ МАТЕРИАЛОВ
ДЛЯ ОЦЕНКИ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ 
ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Эксплуатация систем интернета вещей
- Задание 1 (ПК-2 – ИПК 2.1)
Объясните, почему управление ИТ-инфраструктурой в системах интернета вещей требует особого подхода по сравнению с традиционными ИТ-системами.
	Впишите ответ
	
	Системы интернета вещей характеризуются большим количеством распределенных устройств, ограниченными ресурсами устройств, необходимостью обработки данных в реальном времени и требованиями к безопасности. Управление такой инфраструктурой требует централизованного мониторинга, автоматизированного развертывания и обновления ПО, а также эффективной обработки больших объемов данных с минимальной задержкой.


- Задание 2 (ПК-2 – ИПК 2.1)
Какой протокол наиболее предпочтителен для управления устройствами интернета вещей в условиях ограниченной пропускной способности сети?
1. HTTP
2. MQTT
3. FTP
4. SMTP
	Впишите ответ
	
	Правильный ответ: 2


- Задание 3 (ПК-2 – ИПК 2.1)
Какие компоненты входят в архитектуру управления системой интернета вещей?
1. Устройства (endpoints)
2. Сетевая инфраструктура
3. Облачная платформа
4. База данных
5. Система мониторинга
	Впишите ответ
	
	Правильные ответы: 1,2,3,5


- Задание 4 (ПК-2 – ИПК 2.1)
Опишите, в чем заключается ключевая сложность управления безопасностью в системах интернета вещей.
	Впишите ответ
	
	Ключевая сложность заключается в огромном количестве устройств с разными возможностями обновления безопасности, физической доступности некоторых устройств для злоумышленников, а также в необходимости обеспечения безопасности на всех уровнях: от устройства до облачной платформы и каналов связи.


- Задание 5 (ПК-2 – ИПК 2.1)
Какая модель развертывания наиболее подходит для управления распределенными системами интернета вещей?
1. Модель "клиент-сервер"
2. Модель "точка-точка"
3. Модель "гейтвей-облако"
4. Модель "peer-to-peer"
	Впишите ответ
	
	Правильный ответ: 3


- Задание 6 (ПК-2 – ИПК 2.1)
Какие задачи выполняет система управления устройствами интернета вещей?
1. Регистрация новых устройств
2. Мониторинг состояния устройств
3. Удаленное обновление ПО
4. Сбор и анализ данных
5. Управление питанием
	Впишите ответ
	
	Правильные ответы: 1,2,3,4


- Задание 7 (ПК-2 – ИПК 2.1)
Почему важно иметь централизованную систему управления для промышленных систем интернета вещей?
	Впишите ответ
	
	Централизованная система управления обеспечивает единый подход к мониторингу, конфигурации и обновлению всех устройств, что критически важно для промышленных систем. Она позволяет быстро обнаруживать и устранять проблемы, обеспечивать согласованную работу всех компонентов системы и снижать операционные затраты.


- Задание 8 (ПК-2 – ИПК 2.1)
Какой протокол используется для безопасной передачи данных в системах интернета вещей?
1. HTTP
2. CoAP
3. DTLS
4. SNMP
	Впишите ответ
	
	Правильный ответ: 3


- Задание 9 (ПК-2 – ИПК 2.1)
Какие технологии используются для обработки данных в системах интернета вещей?
1. Облачные вычисления
2. Эdge-вычисления
3. Блокчейн
4. Машинное обучение
5. Базы данных
	Впишите ответ
	
	Правильные ответы: 1,2,4,5


- Задание 10 (ПК-2 – ИПК 2.1)
Каковы основные преимущества использования MQTT протокола в системах интернета вещей?
	Впишите ответ
	
	MQTT протокол легковесный, работает через TCP/IP, поддерживает публикацию/подписку сообщений, имеет низкое потребление ресурсов, обеспечивает надежную доставку сообщений даже при нестабильном соединении, что делает его идеальным для IoT-устройств с ограниченными ресурсами.


- Задание 11 (ПК-2 – ИПК 2.1)
Какой компонент отвечает за преобразование протоколов в системе интернета вещей?
1. Сервер приложений
2. База данных
3. Гейтвей
4. Облако
	Впишите ответ
	
	Правильный ответ: 3


- Задание 12 (ПК-2 – ИПК 2.1)
Какие функции выполняет платформа интернета вещей?
1. Управление устройствами
2. Обработка данных
3. Аналитика
4. Интеграция с другими системами
5. Пользовательский интерфейс
	Впишите ответ
	
	Правильные ответы: 1,2,3,4,5


- Задание 13 (ПК-2 – ИПК 2.1)
Почему важна масштабируемость платформы интернета вещей?
	Впишите ответ
	
	Масштабируемость критически важна, так как системы интернета вещей могут состоять из тысяч или миллионов устройств. Платформа должна эффективно обрабатывать растущий объем данных, поддерживать большее количество подключений и обеспечивать стабильную производительность при увеличении нагрузки, чтобы система оставалась функциональной и эффективной.


- Задание 14 (ПК-2 – ИПК 2.1)
Какая архитектурная модель наиболее эффективна для обработки данных в реальном времени в системах интернета вещей?
1. Модель "клиент-сервер"
2. Модель "edge computing"
3. Модель "peer-to-peer"
4. Модель "облако-всё"
	Впишите ответ
	
	Правильный ответ: 2


- Задание 15 (ПК-2 – ИПК 2.1)
Какие технологии используются для обеспечения безопасности в системах интернета вещей?
1. Шифрование данных
2. Аутентификация устройств
3. Обновление ПО
4. Мониторинг аномалий
5. Firewall
	Впишите ответ
	
	Правильные ответы: 1,2,3,4


- Задание 16 (ПК-2 – ИПК 2.1)
Каковы основные принципы управления жизненным циклом устройства в системе интернета вещей?
	Впишите ответ
	
	Управление жизненным циклом включает регистрацию устройства, первоначальную настройку, мониторинг состояния, обновление ПО, управление конфигурацией и безопасностью, а также безопасное вывод устройства из эксплуатации. Ключевой принцип - автоматизация этих процессов для повышения эффективности и снижения ошибок.


- Задание 17 (ПК-2 – ИПК 2.1)
Какая технология используется для идентификации устройств в системе интернета вещей?
1. IP-адрес
2. MAC-адрес
3. UID
4. DNS
	Впишите ответ
	
	Правильный ответ: 3


- Задание 18 (ПК-2 – ИПК 2.1)
Какие задачи выполняет система мониторинга в инфраструктуре интернета вещей?
1. Сбор метрик производительности
2. Обнаружение аномалий
3. Управление ресурсами
4. Генерация отчетов
5. Удаленное управление
	Впишите ответ
	
	Правильные ответы: 1,2,3,4


- Задание 19 (ПК-2 – ИПК 2.1)
Каковы основные преимущества использования edge computing в системах интернета вещей?
	Впишите ответ
	
	Edge computing позволяет обрабатывать данные ближе к источнику, что снижает задержку, уменьшает объем передаваемых данных, повышает конфиденциальность и безопасность, а также обеспечивает работоспособность системы даже при временной потере связи с облаком.


- Задание 20 (ПК-2 – ИПК 2.1)
Какая модель развертывания наиболее подходит для промышленных систем интернета вещей?
1. Облачная модель
2. Гибридная модель
3. Локальная модель
4. Модель peer-to-peer
	Впишите ответ
	
	Правильный ответ: 2


- Задание 21 (ПК-2 – ИПК 2.1)
Какие стандарты используются в системах интернета вещей?
1. MQTT
2. CoAP
3. Zigbee
4. Bluetooth
5. LoRaWAN
	Впишите ответ
	
	Правильные ответы: 1,2,3,4,5


- Задание 22 (ПК-2 – ИПК 2.1)
Каковы основные преимущества использования облачных платформ для управления системами интернета вещей?
	Впишите ответ
	
	Облачные платформы предлагают масштабируемость, гибкость, доступность из любого места, встроенные сервисы для обработки и анализа данных, а также снижают требования к локальной инфраструктуре. Они позволяют быстро развертывать и управлять IoT-решениями без необходимости в собственном дата-центре.


- Задание 23 (ПК-2 – ИПК 2.1)
Какой протокол используется для управления устройствами в сетях с ограниченными ресурсами?
1. HTTP
2. CoAP
3. FTP
4. SMTP
	Впишите ответ
	
	Правильный ответ: 2


- Задание 24 (ПК-2 – ИПК 2.1)
Какие задачи выполняет система управления безопасностью в инфраструктуре интернета вещей?
1. Аутентификация устройств
2. Шифрование данных
3. Мониторинг угроз
4. Управление доступом
5. Обновление ПО
	Впишите ответ
	
	Правильные ответы: 1,2,3,4,5


- Задание 25 (ПК-2 – ИПК 2.1)
Каковы основные принципы построения надежной инфраструктуры интернета вещей?
	Впишите ответ
	
	Надежная инфраструктура требует избыточности компонентов, мониторинга состояния всех элементов системы, быстрого обнаружения и устранения неисправностей, а также механизмов восстановления после сбоев. Важно обеспечить отказоустойчивость как на уровне устройств, так и на уровне сетевой инфраструктуры и платформы.


- Задание 26 (ПК-2 – ИПК 2.1)
Какая технология используется для удаленного управления устройствами интернета вещей?
1. SNMP
2. MQTT
3. CoAP
4. HTTP
	Впишите ответ
	
	Правильный ответ: 1


- Задание 27 (ПК-2 – ИПК 2.1)
Какие компоненты входят в архитектуру платформы интернета вещей?
1. Уровень устройств
2. Уровень сетей
3. Уров платформы
4. Уровень приложений
5. Уровь безопасности
	Впишите ответ
	
	Правильные ответы: 1,2,3,4


- Задание 28 (ПК-2 – ИПК 2.1)
Каковы основные преимущества использования MQTT протокола в системах интернета вещей?
	Впишите ответ
	
	MQTT протокол легковесный, работает через TCP/IP, поддерживает публикацию/подписку сообщений, имеет низкое потребление ресурсов, обеспечивает надежную доставку сообщений даже при нестабильном соединении, что делает его идеальным для IoT-устройств с ограниченными ресурсами.


- Задание 29 (ПК-2 – ИПК 2.1)
Какая модель развертывания наиболее подходит для управления распределенными системами интернета вещей?
1. Модель "клиент-сервер"
2. Модель "точка-точка"
3. Модель "гейтвей-облако"
4. Модель "peer-to-peer"
	Впишите ответ
	
	Правильный ответ: 3


